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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacién del Programa de Formacidén: Gestién de Redes de Datos
e (Cddigo del Programa de Formacion: 228183
e Nombre del Proyecto Formativo (si aplica): Implementaciéon y gestion de una red
convergente segura basada en estandares internacionales.
e Fase del Proyecto (si aplica): Ejecucion
e Actividad de Proyecto Formativo (si aplica): Implementar el servicio de VolP para ofrecer
comunicacion entre los usuarios de la red, mediante la configuracion de diferentes
plataformas de VolP.
e Competencia: 220501091: Implementacion de tecnologias de voz sobre IP.
e Resultados de Aprendizaje
o Verificar el funcionamiento de los equipos y software de comunicacién de voz sobre
IP (VolP), para validar el cumplimiento de los requerimientos establecidos en el
disefo.
o Gestionar los equipos y software de comunicacion de voz sobre IP (VolP), para
garantizar su funcionamiento acorde con los pardmetros establecidos en el disefio.

e Duracién de la Guia de Aprendizaje: 144 Horas

2. PRESENTACION

Las comunicaciones empresariales han evolucionado de manera significativa
gracias a la convergencia de servicios sobre redes IP. En este contexto, la

tecnologia de Voz sobre IP (VolIP) se ha convertido en una de las soluciones mds
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utilizadas para la transmision de voz, video y datos, permitiendo establecer
comunicaciones eficientes, seguras y de menor costo a través de infraestructuras

de red basadas en el protocolo IP.

Actualmente, organizaciones de diferentes sectores implementan plataformas de
telefonia IP para mejorar sus procesos de comunicacion interna y externa, optimizar
recursos tecnoldgicos e integrar multiples servicios en una misma infraestructura de
red. Estas soluciones permiten la interoperabilidad entre diferentes dispositivos y
aplicaciones, contribuyendo al fortalecimiento de la transformacion digital y la

competitividad empresarial.
Entre las principales ventajas de la tecnologia VolIP se encuentran:

e Optimizacion del uso del ancho de banda y de los recursos de red.

e Reduccidn de costos asociados a infraestructura y operacion de servicios
telefonicos.

e Integracion de servicios de voz, video y mensagjeria en una plataforma
unificada.

e Escalabilidad vy flexibilidad para el crecimiento de la organizacion.

e Administracion centralizada de los servicios de comunicacion.

e Implementacién de mecanismos de movilidad y teletrabajo.

e Infegracion con aplicaciones empresariales y servicios en la nube.

En esta guia de aprendizaje, el aprendiz desarrollard las competencias necesarias
para planificar, implementar y configurar soluciones de Voz sobre IP, mediante el
uso de diferentes plataformas y herramientas tecnoldgicas, aplicando estadndares

internacionales, procedimientos técnicos y buenas practicas de implementacion.

Durante el desarrollo de las actividades propuestas, el aprendiz participard en la
instalacién, configuracion y administraciéon de sistemas de telefonia IP, realizando

la integracion de terminales de comunicacion, extensiones, servidores IP-PBX,
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troncales SIP y demds componentes que conforman una arquitectura de

comunicaciones unificadas.

De igual manera, se fortalecerdn las capacidades para analizar los requerimientos
de una solucidn VolP, seleccionar los equipos y software adecuados, implementar
mecanismos de calidad de servicio (QoS) y verificar el correcto funcionamiento de
la infraestructura instalada, garantizando la disponibilidad, seguridad y calidad de

las comunicaciones.

Al finalizar esta guia, el aprendiz estard en capacidad de planificar la
implementacion de equipos y software de comunicacion VolP segun los disenos
establecidos, asi como configurar y poner en funcionamiento plataformas de
telefonia IP de acuerdo con la arquitectura definida, aplicando criterios técnicos,

normativos y las mejores practicas del sector de las telecomunicaciones.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
3.1 Actividades de reflexion inicial:

3.1.1 Contrastar la importancia de la telefonia tradicional y la telefonia IP a través del estudio de
la evolucién de dichas tecnologias, valorando su impacto en la eficiencia de las comunicaciones

corporativas actuales.
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Fuente: https://acortar.link/95LjwT

El instructor da la bienvenida y presenta un caso hipotético de una empresa con infraestructura
telefénica obsoleta que enfrenta altos costos operativos y falta de escalabilidad. Se proyecta un
video resumen sobre la evolucién de la telefonia desde los sistemas analdgicos (PSTN) hasta la

era de la voz sobre IP (VolP).

El instructor lanza el interrogante central: ¢ Por qué una tecnologia que funcioné por mds de 100
afos estd siendo reemplazada por servicios de datos, y qué riesgos implica esto para la calidad

de la comunicacion?

Durante el desarrollo de la mesa redonda, el instructor asume el rol de moderador y facilitador,
asegurando que el debate se mantenga enfocado y técnico. Introduce conceptos fundamentales
como latencia, jitter y Calidad de Servicio (QoS) para guiar el pensamiento de los aprendices. Por
su parte, el aprendiz actla como un observador critico que aporta perspectivas desde su propia

experiencia cotidiana y laboral, analizando cémo la infraestructura de red es el pilar que
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determina si una llamada VolP serd exitosa o deficiente, comparando las limitaciones del

entorno analdgico frente a las ventajas del entorno digital.

La actividad concluye con un cierre en el que el instructor sintetiza las conclusiones alcanzadas
por el grupo, consolidando la importancia de la QoS como el factor diferenciador en la telefonia
IP moderna. En este momento, se brinda retroalimentacién grupal corrigiendo conceptos
erroneos y validando las intervenciones que demostraron una comprension clara de la
problematica técnica. Finalmente, el instructor enfatiza que el éxito del futuro administrador de
redes radica en garantizar que el trafico de voz —por ser un servicio sensible al tiempo—

mantenga la prioridad necesaria frente a los demads datos en la infraestructura corporativa.

Ambiente requerido: Taller de Redes equipado con aire acondicionado, sillas y mesas para una

capacidad aproximada de 30 aprendices.

Estrategias o técnicas didacticas activas: Debate dirigido y lluvia de ideas.

Materiales de formacion: 30 computadores con acceso a internet, y software para el disefio y
simulacién de redes de datos, TV y/o Videobeam.

Material de apoyo: Videos de apoyo Youtube.

Duracion de la actividad: 10 horas.

3.2 Actividades de contextualizacion e identificacion de conocimientos necesarios para el

aprendizaje:

3.2.1 Relacionar los conceptos fundamentales de la telefonia tradicional y la convergencia IP,
mediante la descripcion de los elementos basicos de hardware y software que el aprendiz

reconoce en los sistemas de comunicacion actuales.
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El instructor organiza a los aprendices en grupos colaborativos de maximo cuatro personas,
entregando a cada equipo una lista de conceptos técnicos fundamentales de telefonia IP. El
instructor contextualiza esta fase explicando que el objetivo no es evaluar conocimientos expertos,
sino reconocer qué elementos de hardware (teléfonos IP, ATAs, gateways) y software (softphones,
PBX) ya forman parte del conocimiento cotidiano o empirico de los aprendices, estableciendo asi un

punto de partida para la formacién técnica.

Durante el desarrollo, el instructor asume el rol de guia de recursos y supervisor de la calidad de la
informacién, apoyando la investigacion sobre protocolos, cédecs y arquitectura VolP. Los
aprendices, en su rol de investigadores colaborativos, sintetizan la informaciéon asignada y preparan
una breve exposicion. Tras cada intervencion, el grupo realiza una socializacién interactiva utilizando
el método de gamificacidon en plataformas como Kahoot; los integrantes de cada equipo actuan
como facilitadores, disefiando preguntas dirigidas a sus compafieros para validar la retencion de los

conceptos clave presentados y permitir la ampliacion de saberes mediante el intercambio de ideas.

El cierre de la actividad se concreta con una sesion de retroalimentacion en la que el instructor
analiza los resultados obtenidos en la plataforma de gamificacion. En este espacio, se corrigen las
posibles confusiones técnicas detectadas durante el juego y se refuerzan los conceptos en los que
el grupo mostrdé mayor dificultad. Esta retroalimentacién final permite al instructor nivelar al grupo,
aclarando dudas de fondo antes de proceder a la fase de instalacidn, garantizando que todos los
aprendices posean una base conceptual clara sobre los elementos que componen un sistema de

comunicacion moderno.

Ambiente requerido: Taller de Redes equipado con aire acondicionado, sillas y mesas para una
capacidad aproximada de 30 aprendices.
Estrategias o técnicas didacticas activas: Aprendizaje colaborativo, comparacion y contraste, y

gamificacion.
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Materiales de formacion: 30 computadores con acceso a internet, y software para el disefio y
simulacién de redes de datos, TV y/o Videobeam.

Material de apoyo: Videos de apoyo en YouTube sobre fundamentos VolIP y presentaciones digitales
guias.

Duracion de la actividad: 10 horas.

3.3 Actividades de apropiacion:
3.3.1 Gestionar la instalacion de la plataforma VolP (Issabel) mediante la configuracion de

parametros basicos de seguridad y sistema, para asegurar el entorno de operacion.

Issabel

.....

lnstant
Messaglng

@ Mail Server

Fax SENEI'

Voice over IP @

V|deo conference

Fuente: https://acortar.link/h7sCqT

El instructor realiza una demostracion del despliegue de la ISO de Issabel sobre un entorno

virtualizado o fisico, enfatizando la importancia de los requisitos minimos de hardware.

El instructor actla como experto técnico y facilitador, mientras que el aprendiz, en su rol de
administrador de sistemas, ejecuta la instalacidn, gestiona particiones, establece credenciales de

acceso y configura las reglas del firewall.
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Durante el desarrollo, el aprendiz aplica el disefio previo en la plataforma, realizando la
configuracion de red y las pruebas iniciales de conectividad de la interfaz administrativa para

asegurar la operatividad del sistema base.

El cierre se basa en una evaluacidon de desempeiio donde el instructor valida la respuesta de la
interfaz administrativa y la robustez de la configuracidn inicial, proporcionando retroalimentacién

sobre las mejores prdcticas de seguridad.

Ambiente requerido: Taller de Redes equipado con aire acondicionado, sillas y mesas para una
capacidad aproximada de 30 aprendices.

Estrategias o técnicas didacticas activas: Aprendizaje Basado en Proyectos (ABP), practica dirigida
(Hands-on).

Materiales de formacion: 30 computadores con acceso a internet, software de virtualizacion, 1SO
de Issabel PBX.

Material de apoyo: ISO de la Plataforma oficial de Issabel PBX, y presentaciones.

Evidencias de aprendizaje: Presentacion de la exposicion junto al Excel de resultados de Kahoot, y
un informe grupal con el paso a paso de la instalacion realizada donde se aprecie la correcta
instalacion y configuracién inicial indicada por el instructor. Estas evidencias seran subidas por cada
aprendiz en el espacio destinado por el Instructor en el Drive denominado Portafolio del Aprendiz.
Instrumentos de evaluacidn: Lista de Chequeo de producto y desempeiio.

Duracion de la actividad: 38 horas.

3.3.2 Configurar los servicios de comunicacion VolP (extensiones, troncales SIP y rutas de

llamadas) aplicando los estandares del diseiio para garantizar la conectividad de los usuarios.

El instructor modela la logica de rutas y el funcionamiento de las extensiones (SIP/IAX) basandose
en el disefio propuesto.
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El instructor asume el rol de consultor de disefio, mientras que los aprendices actian como
ingenieros de red, configurando troncales, extensiones y planes de marcado para permitir la
interconectividad entre puntos de la red.

Durante el desarrollo, los aprendices realizan pruebas de sefializacion y registro de terminales
(fisicos y softphones), documentando cada paso en el informe técnico segun los estandares de
calidad definidos.

El cierre consiste en una sesion de verificacién funcional donde el instructor revisa los registros (logs)
del sistema y proporciona retroalimentaciéon sobre la resolucién de errores comunes de
enrutamiento y registro SIP.

Ambiente requerido: Taller de Redes equipado con aire acondicionado, sillas y mesas para una
capacidad aproximada de 30 aprendices.

Estrategias o técnicas didacticas activas: Aprendizaje Basado en Proyectos (ABP), practica dirigida
(Hands-on).

Materiales de formacidn: 30 computadores con acceso a internet, servidores, switches, terminales
IP.

Material de apoyo: ISO de la Plataforma oficial de Issabel PBX, y presentaciones.

Evidencias de aprendizaje: Demostracion de la configuracion y servicios en funcionamiento al
instructor dentro de la sesidon de formacién correspondiente para dar evidencia del desempefio.
Adicional cada aprendiz subird la presentacidn al espacio destinado en la plataforma indicada por el
instructor.

Instrumentos de evaluacion: Lista de Chequeo de desempefio y producto.

Duracion de la actividad: 38 horas.
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3.3.3 Verificar el funcionamiento de los equipos y software mediante la implementacion de reglas
de Firewall y politicas de Calidad de Servicio (QoS), para asegurar el cumplimiento de los
requerimientos de diseiio.

El instructor presenta los riesgos de seguridad en VolP y las técnicas de optimizacion,
contextualizando la importancia de proteger el sistema contra accesos no autorizados.

Los aprendices actian como auditores de red, configurando listas de control de acceso (ACLs) y
priorizacion de paquetes mediante politicas de QoS, bajo la supervisidon constante del instructor.

El desarrollo se centra en pruebas de estrés y monitoreo constante de la calidad de audio (jitter,
latencia), donde el aprendiz ajusta los pardmetros de red para garantizar la estabilidad del servicio.

El cierre es una revisién critica del informe técnico grupal, donde el instructor brinda
retroalimentacidn sobre la optimizacidn de recursos y la mitigacion efectiva de ataques comunes.

Ambiente requerido: Taller de Redes equipado con aire acondicionado, sillas y mesas para una
capacidad aproximada de 30 aprendices.

Estrategias o técnicas diddacticas activas: Aprendizaje Basado en Proyectos (ABP), auditoria técnica.
Materiales de formacion: 30 computadores con acceso a internet, software de escaneo de red,
herramientas de monitoreo.

Material de apoyo: Documentacién de estandares de seguridad y QoS en VolP.

Evidencias de aprendizaje: Videotutorial con la configuracién del CME en Packet Tracer y sus
pruebas, y demostracion de la configuracion y soluciones Cisco CME en el Router fisico en
funcionamiento al instructor dentro de la sesién de formacion correspondiente para dar evidencia
del desempeiio. Adicional cada aprendiz subirda la presentacién al espacio destinado en la
plataforma indicada por el instructor.

Instrumentos de evaluacidn: Lista de Chequeo de desempefio y producto.

Duracion de la actividad: 32 horas.

3.4 Actividades de Transferencia el Conocimiento:
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3.4.1 Validar la operatividad de un sistema de comunicacion VolP completo, mediante la
integracion de todos los componentes configurados, para resolver las necesidades de
comunicacion de un escenario organizacional real.

La actividad comienza con la entrega de un caso de estudio real por parte del instructor, quien actua
como director del proyecto y entrega los requerimientos especificos de la empresa simulada.

Durante el desarrollo, los aprendices, asumiendo el rol de integradores de sistemas, deben
configurar y poner en marcha un sistema de telefonia IP completo, integrando seguridad, gestién
de usuarios y calidad de servicio de manera autonoma.

El instructor supervisa el avance como consultor experto, mientras los aprendices resuelven
problemas de integracién y topologia que surgen de la simulacién del entorno real de trabajo.

El cierre consiste en una "Auditoria Final" frente al instructor, quien evalua el cumplimiento de la
lista de chequeo y presenta un informe final con retroalimentacién detallada sobre la funcionalidad
y escalabilidad del sistema.

Ambiente requerido: Taller de Redes equipado con aire acondicionado, sillas y mesas para una
capacidad aproximada de 30 aprendices.

Estrategias o técnicas didacticas activas: Aprendizaje Basado en Proyectos (ABP), practica técnica
integral.

Materiales de formacion: 30 computadores con acceso a internet, Servidores, teléfonos IP,
computadores, switches, routers.

Material de apoyo: Caso de estudio empresarial, lista de chequeo de proyecto.

Evidencias de aprendizaje: Cada aprendiz deberd mostrar las configuraciones y servicios en
funcionamiento al instructor dentro de la sesién de formacidn correspondiente para dar evidencia
del desempefio. Adicionalmente, de manera grupal se debera generar un informe en PDF, en el cual
incluya todos los resultados de las configuraciones realizadas, y las pruebas, finalmente, carguelo
en la plataforma indicada por el instructor.

Instrumentos de evaluacidn: Lista de Chequeo de desempefio y producto.

Duracion de la actividad: 30 horas.

GFPI-F-135 V04



SENA

N

4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO
FORMATIVO.

Como se menciond al inicio, esta guia se basard no solo en la adquisicidon de nuevos conocimientos,
sino también en el desarrollo de habilidades como la capacidad de consulta, el aprendizaje
autonomo vy la participacién activa del aprendiz en clase. Por esta razén, la guia evaluara la
participacién en funciéon de la interaccién constante dentro del entorno de aprendizaje,
considerando el horario establecido para este grupo junto con el instructor responsable, disponible
en la plataforma de horarios Horarios CEAI.

Una vez completadas todas las actividades propuestas en esta guia, el aprendiz realizard una
autoevaluacion de su proceso de aprendizaje, identificando cuales considera sus fortalezas y cudles
son las dreas que aun debe mejorar. Ademas, dispondrd de un espacio para hacer las
recomendaciones que considere necesarias para favorecer la mejora continua de este proceso.

(Duracién: 1 hora).

Entrega de Evidencias:

e Procesador de Texto (Actividad de Reflexién) — Grupal — Evidencia Desempefio-Producto (5%).

e Cuestionario conmutacién de circuitos y conmutacion de paquetes (Actividad de contextualizacion)
—Individual - Evidencia Conocimiento (5%).

e Video con paso a paso instalacion y configuracion inicial Issabel PBX. (Apropiacién del conocimiento)
— Individual - Evidencia Producto (10%).

e Practica configuracion de servicios Asterisk (Apropiacion del conocimiento) — Individual -
EvidenciaDesempefo-Producto (10%).

e Practica implementaciéon Cisco CME. (Apropiacion del conocimiento) — Individual — Evidencia

Desempefio-Producto (10%).
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e Informe en formato PDF interconexién Asterisk y CME (Transferencia del conocimiento) — Grupal —

Evidencia Desempefio-Producto (25%).

e Examen tedrico conceptos bdsicos de VolP — Individual - Evidencia de Conocimiento (10%).

e Examen practico implementacién de servicios de telefonia IP con Issabel PBX — Individual - Evidencia

de Conocimiento-Desempefio y Producto (20%).

e Asistencia y participacidn en clase — Individual - Evidencia de Desempefio (10%).

Actividad del
proyecto
formativo

Fase del
proyecto
formativo

Actividad de

Aprendizaje

Evidencias de
Aprendizaje

Criterios de
Evaluacion

Técnicas e
Instrumentos
de Evaluacion

EJECUCION Implementar
el servicio de
VolIP para
ofrecer
comunicacién
entre los
usuarios de la
red,
mediante la
configuracion
de diferentes
plataformas
de VolP.

3.1.1 Identificar

la importancia
de la telefonia
tradicional y la
telefonia IP a
través del
estudio de la
evolucion de
dichas
tecnologias.

3.2.1 Identificar
las diferencias
entre la
conmutacién de
circuitos y la
conmutacién de
paquetes a
partir del
andlisis de sus
caracteristicas
técnicas.

Evidencias de
Conocimiento:

Cuestionario en
Kahoot de

conmutacion de
circuitos y

conmutacion de
paquetes.

Examen tedrico
de conceptos
basicos de VolP.

Evidencias de
Conocimiento y
Desempefio

Examen practico

implementacion
de servicios de
telefonia IP con
Issabel PBX.

Comprueba que el
funcionamiento de
los equipos y
software de
comunicacion de
VolP cumplan con
los requerimientos
de la solucidn.
Realiza pruebas
defuncionamiento
dela
infraestructura de
voz y datos para
garantizar el
cumplimiento de
los niveles de
serviciodefinidos
en la solucién.
Verifica que los
servicios
configurados
cumplan con los
requerimientos de
la solucion.
Verifica que los
parametros de
calidad de servicio
de la solucién

Técnica de

Evaluacion:

® Mesa
redonda.

e Debate.

e Pregunta-
respuesta.

Instrumento
de Evaluacion:

e Listas de
chequeo.

e Rubrica.

o Cuestionario
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3.2.1 Identificar
las diferencias
entre la
conmutacién de
circuitos y la
conmutacién de
paquetes a
partir del
andlisis de sus
caracteristicas
técnicas.

3.3.1 Conocer
las
especificaciones
técnicas
minimas
requeridas para
la instalacion de
una central IP-
PBX de cédigo
abierto
utilizando el
servidor Issabel
PBX.

3.3.2 Reconocer
la operacién de
los servicios de
una central IP-
PBX de cédigo
abierto,
teniendo en
cuenta una
instalacion
funcional de
Issabel PBX

3.3.3
Determinar las
especificaciones
técnicas
minimas
requeridas para
la instalacion de
una central IP-

Evidencias de
Producto y

Desempeiio

Procesador de
Texto (Actividad
de Reflexidn).

Practica
configuracion de
servicios
Asterisk.

Practica
implementacion
Cisco CME.

Informe en
formato PDF

interconexion
Asterisk y CME.

estén ajustados a
estandares y
requisitos minimos
de
funcionamiento.
Establece
estrategias de
mejora continua
para garantizar el
adecuado servicio
de VolP segun los
requerimientos de
la solucion.
Documenta la
bitacora de
actividades y
eventos del
sistema de
tecnologia de VolP
para permitir la
trazabilidad de los
eventos propios
dela
infraestructura.
Gestiona las
plataformas de
administracion de
las tecnologias de
VolIP segun
politicas,
estandares y
procedimientos
establecidos en la
solucion.
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PBX licenciada
utilizando Cisco
CME.

e 3.4.1 Desplegar
los servicios de
una central IP-
PBX de cddigo
abierto y una
licenciada
interconectadas
a través de una
troncal SIP.

5. GLOSARIO DE TERMINOS

ACL (Access Control List - Lista de Control de Acceso): Conjunto de reglas utilizadas en dispositivos
de red para permitir o denegar trafico de datos segun criterios especificos como direcciones IP,

protocolos o puertos.

Administrador de Red: Profesional encargado de configurar, monitorear, mantener y asegurar el

correcto funcionamiento de la infraestructura de comunicaciones de una organizacién.

Ancho de Banda: Capacidad maxima de transmisién de datos que puede soportar un canal de

comunicacion en un periodo determinado, generalmente medida en bits por segundo (bps).

Asterisk: Plataforma de cédigo abierto utilizada para implementar soluciones de telefonia IP, centrales

telefénicas IP-PBX y sistemas de comunicaciones unificadas.

ATA (Analog Telephone Adapter): Dispositivo que permite conectar teléfonos analdgicos tradicionales

a una red VolP, convirtiendo sefiales analdgicas en digitales.

Bitacora de Eventos: Registro cronoldgico de actividades, incidencias y modificaciones realizadas sobre

una plataforma, servicio o infraestructura tecnolégica.
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Calidad de Servicio (QoS - Quality of Service): Conjunto de mecanismos que permiten priorizar
determinados tipos de trafico en la red para garantizar niveles adecuados de rendimiento, especialmente

en aplicaciones sensibles al tiempo como la voz y el video.

Cisco Call Manager Express (CME): Solucion de telefonia IP integrada en routers Cisco que permite

implementar servicios de comunicacién empresarial de voz sobre una red IP.

Codec (Coder-Decoder): Algoritmo encargado de codificar y comprimir la voz para su transmisién y

posterior decodificacion en sistemas VolP.

Comunicaciones Unificadas: Integracién de diversos servicios de comunicacién como voz, video,

mensajeria instantanea y correo electronico en una sola plataforma tecnolégica.

Conmutacién de Circuitos: Tecnologia de comunicacién en la que se establece un canal dedicado entre

dos puntos durante toda la duracion de la comunicacion, caracteristica de la telefonia tradicional.

Conmutacién de Paquetes: Tecnologia de transmision de datos que divide la informacion en paquetes

independientes que pueden seguir diferentes rutas hasta llegar a su destino.

Convergencia de Redes: Integracién de multiples servicios como voz, video y datos sobre una misma

infraestructura de red IP.

Credenciales de Acceso: Conjunto de informacion que permite la autenticacion de usuarios,

generalmente compuesto por nombre de usuario y contrasefia.

Direccién IP (Internet Protocol): Identificador I6gico asignado a cada dispositivo conectado a una red

que utiliza el protocolo de Internet.

Firewall: Sistema de seguridad que controla el trafico de entrada y salida de una red mediante politicas

y reglas predefinidas.

Gateway (Pasarela): Dispositivo o software que permite la comunicaciéon entre redes o tecnologias

diferentes.

Gestion de Redes: Proceso de administracidn, supervision, mantenimiento y optimizacién de los recursos

y servicios que conforman una infraestructura de comunicaciones.

Hardware: Conjunto de componentes fisicos que conforman un sistema informatico o de

telecomunicaciones.
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Infraestructura de Red: Conjunto de dispositivos, medios fisicos, software y servicios que permiten la

transmision y procesamiento de informacién.

Interoperabilidad: Capacidad de diferentes sistemas, dispositivos o aplicaciones para intercambiar

informacién y funcionar conjuntamente.

IP-PBX (Internet Protocol Private Branch Exchange): Central telefénica privada basada en protocolo

IP que gestiona llamadas internas y externas dentro de una organizacién.

Issabel PBX: Plataforma de comunicaciones unificadas de codigo abierto basada en Asterisk, utilizada

para implementar servicios de telefonia IP y colaboracién empresarial.

ISO: Imagen digital de instalacion de un sistema operativo o aplicacion utilizada para desplegar software

en equipos fisicos o virtuales.

IAX (Inter-Asterisk eXchange): Protocolo desarrollado por Asterisk para la comunicacion entre

servidores VolIP y dispositivos compatibles.

Jitter: Variacion en el tiempo de llegada de los paquetes de voz o datos que puede afectar la calidad de

una comunicaciéon VolP.

Latencia: Tiempo que tarda un paquete de informacién en viajar desde el origen hasta el destino dentro

de una red.

Logs: Archivos o registros que almacenan informacion sobre eventos, actividades y funcionamiento de

un sistema.

PBX (Private Branch Exchange): Sistema telefénico privado utilizado para gestionar comunicaciones

internas y externas de una organizacion.

Plan de Marcacién: Conjunto de reglas que determinan cémo se enrutan las llamadas dentro de una

plataforma telefénica.

Plataforma VolP: Conjunto de hardware y software destinado a la prestacion de servicios de

comunicaciéon mediante voz sobre protocolo IP.

PSTN (Public Switched Telephone Network): Red Telefénica Publica Conmutada utilizada

tradicionalmente para servicios de telefonia fija.

Protocolo: Conjunto de normas y procedimientos que regulan el intercambio de informacién entre

dispositivos de una red.
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Router: Dispositivo de red encargado de direccionar paquetes de informacion entre diferentes redes.

Seguridad Informatica: Conjunto de politicas, procesos y tecnologias destinadas a proteger la

informacién y los sistemas contra accesos no autorizados o amenazas.

Senalizacion: Proceso mediante el cual se intercambia informacion de control para establecer, gestionar

y finalizar una comunicacion.

Servidor: Equipo o aplicacién que proporciona servicios, recursos o informacién a otros dispositivos de

una red.

SIP (Session Initiation Protocol): Protocolo de sefalizacidon utilizado para establecer, modificar y

finalizar sesiones de comunicacion multimedia en entornos VolP.

Softphone: Aplicacion de software que permite realizar llamadas VolP utilizando un computador o

dispositivo movil.

Switch: Dispositivo de red que interconecta equipos dentro de una misma red local y optimiza el flujo de

datos.

Telefonia IP: Tecnologia que permite transmitir comunicaciones de voz utilizando redes basadas en el

protocolo IP.

Terminal IP: Dispositivo fisico o virtual capaz de establecer comunicaciones mediante protocolos de

telefonia IP.

Teletrabajo: Modalidad laboral que utiliza tecnologias de la informacion y las comunicaciones para

desarrollar actividades profesionales de manera remota.

Troncal SIP: Enlace virtual que permite la interconexion de sistemas telefénicos o proveedores de

servicios mediante el protocolo SIP.

Virtualizacién: Tecnologia que permite crear entornos virtuales para ejecutar sistemas operativos y

aplicaciones sobre un mismo hardware fisico.

VolP (Voice over Internet Protocol): Tecnologia que permite transmitir voz a través de redes IP

mediante la conversion de sefales analdgicas en paquetes de datos.

VPN (Virtual Private Network): Red privada virtual que permite establecer comunicaciones seguras a

través de redes publicas como Internet.
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7. CONTROL DEL DOCUMENTO

Nombre Cargo Dependencia ‘ Fecha
Autor (es) | Mario German Castillo Instructor CEAI - GRD 12/03/2014
Ramirez, Gustavo Adolfo
Diaz, Alexis Mosquera,

Gustavo Adolfo Rodriguez

8. CONTROL DE CAMBIOS (diligenciar Unicamente si realiza ajustes a la guia)

‘ Nombre Cargo Dependencia Fecha Razén del Cambio
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Autor Carlos  Andrés | Instructor | CEAlI-GRD | 10/07/2018 | Actualizacion de
(es) Tapasco Viera formato.
Actualizacion de
actividades de
aprendizaje.
Inclusion de nuevas
actividades
Jhon Michel | Instructor | CEAlI-GRD | 03/08/2021 | Actualizacién de formato
Molano Mufioz y criterios de evaluacion.
Maribel Liliana | Instructor | CEAI - GRD | 23/07/2025 | Actualizacion de formato
Diaz Yunda y Contenido.
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